Sygn. sprawy: (ZW/06/2022) Zatacznik. Nr 2 do Zaproszenia
(Nr 1 do Umowy)

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamowienia jest zaprojektowanie, dostawa i instalacja systemu Rejestracji
Czasu Pracy na potrzeby Sadu Rejonowego w Siedlcach.

2. Przedmiot zamowienia obejmuje:

2.1. Projekt, dostawe oraz montaz urzadzen dedykowanych do odczytu kart systemu
Rejestracji Czasu Pracy dalej jako RCP wraz z oprogramowaniem. W swoich
zalozeniach projekt obejmuje instalacje systemu na serwerze wirtualnym Windows
Server 2016 lub nowszym lub na stacji roboczej wirtualnej lub fizycznej) z systemem
operacyjnym Windows 10/Windows 11 w siedzibie sadu rejonowego w Siedlcach
wraz z podiaczeniem 1 szt. rejestratora(w siedzibie w Siedlcach)

Zainstalowany rejestrator musi umozliwia¢ odczyt zaszyfrowanych danych z kart
RFID. Zastosowane zabezpieczenia danych w karcie powinny uniemozliwié
kopiowanie oraz nieuprawniony odczyt danych z kart. Komunikacja pomiedzy
rejestratorem, a serwerem z oprogramowaniem zarzadzajacym musi odbywaé si¢ w
sposob bezpieczny, szyfrowany.

2.2. Wykonanie projektu, poprzedzone wizjg lokalng w miejscu instalacji — w siedzibie
Sadu w Siedlcach..

2.3. Instalacje i konfiguracje systemu RCP na podstawie przygotowanego wczesnie]
projektu przy czym zarzadzanie systemem powinno by¢ zapewnione z minimum trzech
stanowisk (jedno stanowisko dla administratora systemu i dwa dla uzytkownikow
z mozliwoscig nieodptatnego zwigkszenia liczby stanowisk).

2.4. Integracje systemu RCP z systemem ZSRK (Zintegrowany System Rachunkowo
Ksiggowy) - modul HR SAP

2.5. Przeprowadzenie szkolenia z obstugi systemu RCP.

2.6. Dostarczenie zblizeniowych kart RFID w liczbie 200 szt., wykorzystujgcych zapisane
dane z wykorzystaniem bezpiecznego szyfrowania.

2.7. Dostarczenie dokumentacji powykonawczej wraz z instrukcjg obstugi dla
administratora i operatora systemu wraz z licencjg dostepowa dla Sadu Rejonowego
w Siedlcach na trzy stanowiska.

2.8. Gwarancjg, w tym wsparcie techniczne przez okres minimum 24 miesiecy (czas
naprawy gwarancyjnej maksymalnie 2 dni robocze przy uszkodzeniu czytnika).
3. Realizacja zaméwienia

Wyloniony w toku postgpowania Wykonawca, w ramach zawartej umowy dostarczy
wszystkie elementy systemu RCP, oraz dokona montazu instalacji, uruchomienia
i konfiguracji ww. systemu w miejscu wskazanym przez Zamawiajacego zgodnie
z opisem przedmiotu zaméwienia. Wykonawca, w szczegdlnosci zapewni integracje
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systemu RCP z systemem HR SAP, zapewniajac automatyczny eksport i rejestracje
danych w systemie HR SAP. Zamawiajacy zapewni dostep do sieci LAN oraz sieci
elektrycznej napigcia przemiennego 230V 50 Hz. Punkty dostgpowe w budynku sadu
rejonowego w Siedlcach. wyposazone sg w przelaczniki (switche) z portami typu PoE,
przy czym odleglo$¢ pomigdzy miejscem montazu rejestratora, a punktem dostepowym
nie przekracza 100 m.

Termin zakonczenia realizacji zadan opisanych w punktach 2.1 do 2.3 oraz 2.6 to: 15
czerwca 2022 r., za$ czynnosci opisane w punktach 2.4 oraz 2.7 w terminie 14 dni od chwili
zapewnienia mozliwosci integracji systemoéw przez administratoréw systemu ZSRK — nie
pozniej niz do 30.09.2022 r.

Wszystkie rozwigzania muszg by¢ zgodne z wymaganiami ustawy o zapewnieniu dostepu
osobom ze szczegblnymi potrzebami oraz wymaganiami Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych — RODO, w zakresie pseudonimizacji danych osobowych.

4. Minimalne wymagania systemu
4.1. Zgodnie z wytycznymi opracowanymi przez Ministerstwo Sprawiedliwosci, czytnik

bedzie odpowiadal jednemu z czterech rodzajow zdarzen czasowych:

. P10 Wejscie

. P15 Wyjscie na przerwe

. P20 Wyjscie

. P30 Wyjscie stuzbowe

Czytnik RCP RFID zostanie podlagczony do sieci komputerowej za
posrednictwem ztgcza Ethernet (LAN PoE standardowa wtyczka RJ-45). System
bazowy zostanie zainstalowany na serwerze w budynku Sadu Rejonowego.
Licencja dostepowa dla Sadu Rejonowego w Siedlcach bez ograniczenia ilosci
uzytkownikow.

4.2. Funkcjonalnosci sytemu RCP:

1) | Ewidencja danych pracownikéw wraz z numerem pochodzgcym z systemu |
SAP

2) [ Ewidencja dostosowana do struktury organizacyjnej sadu z pocizi?&em na
poszczegolne komorki organizacyjne

3) | Przenoszenie danych dotyczacych nicobecnosci oraz danych osobowych
z systemu SAP

4) | Tworzenie wlasnych kodéw nieobecnosci usprawiedliwionycﬂ )

5) | Mozliwo$¢ okreslenia odrebnych godzin pracy dla poszczegolnych komérek

organizacyjnych jak rowniez indywidualnie dla pracownikéw

6) | Mozliwos$é okreslania godzin nieobecnosci w zwigzku z kodami
nieobecnosci SAP




7) | Mozliwos$¢ definiowania indywidualnych godzin pracy dla pierwszego
roboczego dnia tygodnia
8) | Definiowanie dni wolnych od pracy oraz roboczych sobét

9) | Odnotowywanie wszystkich planowanych nieobecnosci

10) | Odnotowywanie pracy zdalnej

11) | Generowanie kart czasu pracy: rocznych oraz miesigcznych

12) | Tworzenie raportow dotyczacych czasu pracy, spoéZnien itp.

13) | Ewidencja pracownikéw typu: sedzia, referendarz, kurator, dyrektor,
(samodzielne stanowiska, dla ktérych nie jest ustawiony godzinowy czas

pracy)
14) | Generowanie ,,listy ewakuacyjnej”

15) | Zestawienie obecnoéci oséb przebywajacych w sadzie dla kazdego dnia |
miesigca i kazdej godziny

16) | Definiowanie réznych okreséw rozliczeniowych dla poszczegdlnych grup
pracowniczych — asystenci, referendarze, urzednicy, inni pracownicy itp.
17) | Modul ,,Ewakuacja” — wglad do ilosci oséb aktualnie przebywajacych w
Sadzie

18) | Zasilanie POE oraz mozliwos¢ podlaczenia awaryjnego zasilania poza
zasilaniem z sieci komputerowej PoE. Zamawiajgcy wymaga dostarczenia
zasilacza

20 | Mozliwos¢ rozbudowy systgmu Boazez dokupienie i po_diqc_zenTe w
przysztosci nowych czytnikdw kart do systemu bez potrzeby wykupywania

dodatkowych licencji

21 | Mozliwo$¢ rozbudowy systemu w przysziosci o urzadzenia kontroli
przejscia tzw. bramki kolowrotowe wyzwalane sygnatem z czytnika

|

4.3. Oprogramowanie - Integracja z HR SAP

Zgodnie z wytycznymi opracowanymi przez Ministerstwo Sprawiedliwosci,
oprogramowanie powinno posiada¢ nastepujace wymagania:

1) Metoda komunikacji

System SAP ERP HR - bedacy docelowym rejestrem danych przesytanych przez RCP
- jest czescig Zintegrowanego Systemu Rachunkowo-Kadrowego (ZSRK). Wymiana
danych ze srodowiskiem odbywac sie bedzie z wykorzystaniem centralnej szyny
integracyjnej SAP PO - rozwigzaniem klasy ESB. Stanowi ona jedyng brame
dostepowag do systemow ZSRK spoza srodowiska. Sposdéb dostegpu do metod
sieciowych eksponowanych przez szyng integracyjng jest przedmiotem opracowanych
przez zespot ZSRK konwencji implementacyjnych.



. _Najwainiejsze_ agekty komunikacji z szyng integracyjng ZSRK

Komunikacja odbywa si¢ przy zastosowaniu protokotu komunikacyjnego
WebService SOAP 1.1

2. | Dane wymieniane przez ZSRK i systemy RCP musza wykorzystywac
bezpieczny kanat sieciowy HTTPS (zabezpieczenie - TLS >1.2)
3. | Uwierzytelnienie klienta odbywa si¢ przy uzyciu uzytkownika
technicznego (Basic Authentication) udostepnionego przez Ministerstwo
| Sprawiedliwosci
4. | Jedynym dopuszczalnym formatem danych jest XML
5. : Szyna integracyjna dostepna jest jedynie na poziomie sieci wewngtrznej
Ministerstwa Sprawiedliwosci (tzw. sie¢ LAN - 10.0.0.0/8) — systemy RCP
| muszg mie¢ zapewniony dostep sieciowy do punktéw dostepowych
(endpoints) srodowiska ZSRK
6

.'IW srodowisku ZSRK uruchomione sa instancje testowe wszystkich

systemow uczestniczagcych w komunikacji - przed uruchomieniem
I produkcyjnym mozliwe jest przetestowanie komunikacji i dzialania
| interfejsu end-to-end

)

Metody sieciowe i struktura danych

Interfejs ZSRK- RCP udostepnia dwie podstawowe metody sieciowe:
a) Metoda EventRegister

Metoda wykorzystywana do rejestracji pakietow zdarzen w ZSRK:
® metoda asynchroniczna,

®* metoda idempotentna — tzn. wielokrotne przestanie tych samych danych
jest odpowiednio obstugiwane przez system i nie powoduje duplikacji
rekordow pod warunkiem zgodnosci identyfikatoréw poszczegdlnych
rekordow pomiedzy wywotaniami metody,

struktury danych opisane w pliku EventRegisterOut.wsdl, zalagczonym do
niniejszego dokumentu,




Zadanie:

Nazwa
EventRegisterRequest
Nazwa
l, Event
l, EventID
CourtCode
EventCode
PersonID
Date
Time

Typ

EventRegisterRequest

Typ

Event

xsd:string

xsd:string

xsd:string

xsd:string

xsd:string

xsd:string

Krotnosé

Krotnosé

1..4000

Ograniczenia

Ograniczenia

pattern="[0-%a-
fA-F1{8}-

[0-9a-FAF]{43-
[0-9a-fA-

F1{43-[0-
9a-fA-
F]{43-[0-
9a-fA-

Fl{12"
pattern="d{8}"

pattern="\w\d\d

"

pattern="\d{8}"

pattern="\d {8}"

pattern="d {8}"

Opis

Dane zdarzenia

Identyfikator rekordu - UUID

(zgodny z RFC 4122)

Identyfikator sadu

Kod zdarzenia

Identyfikator osoby z SKD

Data zdarzenia (format
YYYYMMDD)

Czas zdarzenia (format
HHMMSS)



b) Metoda EventStatus
Metoda EventStatus ma na celu potwierdzenie przetworzenia
przestanychzdarzen. RCP beda mogly wykorzystywa¢ te¢ metode do
potwierdzenia spojnosci danych pomiedzy wewnetrzng baza danych
systemu z ZSRK. Dla obydwu ponizszych metod inicjatorem
komunikacji (a wiec strong wysylajaca zadania) bedg RCP.

sprawdzania statusu przestanych

Metoda wykorzystywana do

wczesniej zdarzen:

Zadanie:

Nazwa

EventStatusReques

t
N

EventID

Odpowiedz:

Nazwa

EventStatusRespons

€

L

EventStatus

b

EventID

Status

metoda synchroniczna

Typ

EventStatusRequest

xsd:string

Typ

EventStatusResponse

EventStatus

xsd:string

xsd:string

Krotnosé

1..4000

Krotnos¢

1..4000

Ograniczenia

pattern="[0-9a-
fA- F]{8}-[0-
9a-fAF]{4}-
[0-9a-fA-
F]{4}-[0-9a-
fA-F]{4}-
[0-9a-fA-
FJ{12}"

Ograniczenia

pattern="[0-9a-
fA-
F]{8}-[0-9a-
fA-F]{4}-[0-9a-
fA-
F]{4}-[0-9afA-
F]{4}-[0-9a-fA-
Fl{12}"

enumeration="ok

H

notFound"

struktury danych opisane w pliku EventStatusOut.wsdl, zalaczonym do niniejszego
dokumentu

Opis

Identyfikator rekordu
- UUID(zgodny z
RFC

4122)

Opis

Status przetwarzania
zdarzenia

Identyfikator rekordu

UUID (zgodny z RFC
4122)

Status rekordu



2) Alternatywne sposoby zasilania danymi

W przypadku chwilowej niedost¢pnosci szyny integracyjnej ZSRK (tymczasowy
downtime, problemy z polgczeniem sieciowym) dane powinny zosta¢ przekazane
po odzyskaniu dostepu do interfejsu przez system RCP. W sytuacjach
przedtuzonych probleméw z polaczeniem do rejestru mozliwe jest przekazanie
danych w postaci plikowe;.

Procedura awaryjnego przekazania danych:

1.| Wygenerowanie pliku/plikéw XML w formacie zgodnym ze strukturg
danych przekazywanych metoda WebService (payload niezawierajacy
SOAP Envelope) - nazwy plikow powinny by¢ w formacie
RCP_JGnnnnnnnn_YYYYMMDD_ HHMMSS.xml, gdzie:

¢ nnnnnnnn — kod sadu

®* YYYYMMDD - data generacji pliku

®* HHMMSS - godzina generacji pliku

2.| Przestanie plikow w postaci zalgcznikéw do wiadomosci e-mail na adres
wyznaczony przez administratoréw ZSRK

3.| Przestane w ten sposob pakiety zdarzen zostang wprowadzone do
systemu ERP HR alternatywng metoda zasilania rejestru zdarzen

4.| Po odzyskaniu potgczenia do interfejsu ZSRK- RCP poprawnosé
rejestracji danych powinna zostaé potwierdzona metoda EventStatus

5.| Koncepcja nie sugeruje automatycznej wysylki plikow — jedynie
wspomina, ze konieczna bedzie wysytka wygenerowanych plikéw na
wyznaczony adres e-mail — administrator RCP moze to zrobi¢ recznie.

4.4. Dodatkowe funkcjonalnosci czytnika

1. ‘ Rejestracja wejscia/wyjscia pracownika za pomoca karty w technologii
| RFID (125kHz lub 13,56 MHz)

2. | Audiowizualna sygnalizacja odczytywania karty

|

3. | Rejestracja wejsécia/wyjscia pracownikoéw bez koniecznosci posiadania
karty poprzez podanie przez pracownika numeru osobowego SAP oraz
osobistego kodu PIN

4. | Minimum 5 calowy wyswietlacz wraz z panelem dotykowym

5. | Wyjscie napieciowe do sterowania urzadzeniami kontroli przejécia
(wspdlpraca z tzw. kolowrotem w razie przyszlej potrzeby rozbudowy
systemu)

4.5. Wymagania fakultatywne (mile widziane, ale nieobowigzkowe)

1) | Kontrole wlasnego czasu pracy — dostep dla kazdego pracownika

12) | Skiadanie elektronicznych wnioskéw/ wyjasnieh do pracodawcy
3) | Raportowanie




Dostep kierownikéw do podleglych pracownikéw — raportowanie

w imieniu podleglych pracownikéw

6)

Skiadanie wnioskoéw typu ,,praca zdalna” wraz z okreslaniem zadan oraz
terminow wykonania

7

Sktadanie wnioskéw typu ,,Wezesniejsze wyjscie”

8)

Skiadanie wnioskow typu ,,Zgloszenie sp6Znienia”

9

Skiadanie wnioskow typu ,,Praca w godzinach nadliczbowych” w przod
oraz wstecz

10)

,Indeks Pracownikow” — wyszukiwarka pracown_ik(')w wyswietlajace
podstawowe dane (nr telefonu, nr pokoju, obecny/nieobecny)

11)

Osobisty kalendarz pracowniczy

12)

Udostepnianie kalendarza przetozonym

4.6. System Rejestracji Czasu pracy posiada obieg wnioskéw w formie elektroniczne;j

1)

Wyjasnienia spéznien, nieobecnosci, odstepstw od planowanego czasu
pracy

2)

Wybdr 0so6b odpowiedzialnych za rozpatrywanie wnioskéw

3)

Okreslenie terminu do rozpatrzenia wnioskdw — dni od zdarzenia badz
w obrebie trwajacego okresu rozliczeniowego

4)

Informowanie pracownikow mailem o nierozpatrzonych wnioskach,
dniach odpracowania zaleglosci a takze wykorzystanie godzin
nadliczbowych

3)

Generowanie i przesylanie raportéw kierownikom dotyczacych nie
podjetych wnioskow, a takze samodzielne generowanie takich raportéw

4.7. System Rejestracji Czasu pracy posiada Portal zewngtrzny ,,Praca zdalna”

1)| Skladanie elektronicznych wnioskéw dotyczacych pracy zdalnej |

(pracownik / kierownik)

2)

Okreslenie zadan, jakie pracownik zobowigzuje si¢ wykonal podczas |
pracy zdalnej

3)

Potwierdzenie rozpoczgcia pracy zdalnej

4)

Potwierdzenie zakonczenia pracy zdalnej

5)

Potwierdzanie stopnia wykonania zadan

4.8. Funkcjonalnosci czytnika

1.| Wyswietla aktualny czas systemowy zapisywany w czasie rejestracji -
pracownikow

2.| Okreslanie typu zdarzenia zaistnialego w czasie godzin pracy np.
spdznienie, wczesniejsze wyjscie z pracy, wyjscie stuzbowe

3.| Mozliwos¢ sprawdzenia godzin pracy wraz z wszelkimi odstg¢pstwami od
regulaminowego czasu pracy dla danego pracownika, po przylozeniu do
czytnika jego karty

4.| Mozliwos¢ wykonania zdjecia podczas rejestracji odczytu




5.| Min. 5 calowy wyswietlacz wraz z panelem dotykowym

5. Warunki odbioru zrealizowanych prac:

5.1. Spelnione musza by¢ wszystkie powyzsze zalozenia wdrozenia jak tez inne wymagania
scisle okreslone w OPZ.

5.2. Odbior wdrozenia oferowanego systemu rejestracji czasu pracy zostanie wykonany
przez upowaznionego przedstawiciela Zamawiajacego, w szczegdlnosci poprzez:
weryfikacj¢ poprawnosci instalacji, weryfikacj¢ poprawnoséci konfiguracji m.in.
wykonanie testowej rejestracji pracownikOw w systemie przy pomocy Kkart
zblizeniowych, dostarczonych  przez Wykonawcg,  wygenerowanie raportow
z systemu. Wykonanie testow off-line w przypadku braku 1gcznosci z systemem HR-
SAP

5.3. Zakonczenie powodzeniem czynnosci opisanych w punkcie 5.2

5.4. Wykonawca zapewni szkolenie z obstugi systemu dla administratorow
i uzytkownikow systemu w niezbednym (do uzgodnienia) wymiarze godzin. Tryb
szkolenia w zaleznosci od mozliwosci — stacjonarny lub zdalny.

5.5. Potwierdzeniem odbioru koncowego bedzie podpisany bez zastrzezen protokoét
odbioru.

Sporzadzit: . .LO/GLAL T T
Dn. 04.05.2022 r






